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Esta lista de verificacidn te guiara a través de los pasos necesarios para activar la autenticacién de dos
factores en tu cuenta de trading, mejorando asi la seguridad de tu capital.

Checklist Items:

1. Revisar compatibilidad de dispositivos

Asegurate de que tu teléfono o dispositivo tenga acceso a la aplicacion de autenticacién necesaria y
que tu broker soporte la autenticacion de dos factores.

Seccion de referencia: Requisitos antes de activar la autenticacién de dos factores

[ 2. Elegir el método de autenticacién
Selecciona el método de autenticacion que utilizaras: App autenticadora, SMS, correo electronico o
llave fisica. Se recomienda una app autenticadora por su balance de seguridad y facilidad de uso.
Seccion de referencia: Tipos de autenticacion de dos factores y cual conviene mas para trading

[ 3. Instalar la aplicacion autenticadora
Descarga e instala una aplicacion autenticadora en tu dispositivo (como Google Authenticator o
Authy) y configura tu cuenta en la app para recibir cddigos temporales.
Seccion de referencia: Cémo activar la autenticacion de dos factores paso a paso

[ 4. Activar la autenticacion de dos factores en la plataforma
Accede a la configuracion de seguridad en tu cuenta de trading y activa la opcién de autenticacion de
dos factores. Sigue las instrucciones proporcionadas para completar la configuracion.
Seccion de referencia: Cémo activar la autenticacién de dos factores paso a paso

[ 5. Guardar coédigos de respaldo
Tras activar 2FA, asegurate de guardar los codigos de recuperacion en un lugar seguro, fuera de la
nube publica, por si necesitas acceder a tu cuenta sin el segundo factor.
Seccion de referencia: Tipos de autenticacion de dos factores y cual conviene mas para trading

[ 6. Realizar una prueba de acceso
Cierra sesion y vuelve a iniciar sesion en tu cuenta de trading usando tu contrasefa y el cédigo de la
aplicacion autenticadora para verificar que todo funcione correctamente.
Seccion de referencia: Cémo activar la autenticacion de dos factores paso a paso

[ 7. Revisar dispositivos conectados
Una vez implementado 2FA, revisa los dispositivos conectados a tu cuenta de trading, y revoca el
acceso a aquellos que ya no utilizas.
Seccidn de referencia: Buenas practicas para mantener tu cuenta de trading protegida a largo plazo

[ 8. Establecer buenas préacticas de seguridad
Mantén tu cuenta segura utilizando contrasefias unicas, cambiandolas regularmente y evitando el
uso compartido de tu sesidon en dispositivos publicos.
Seccion de referencia: Buenas practicas para mantener tu cuenta de trading protegida a largo plazo
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