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Lista de verificacién para asegurar la seguridad cibernética en tu operativa de trading Forex.

Checklist Items:

[ 1. Verifica la legitimidad de tu broker
Investiga y asegurate de que tu broker esté verificado y regulado. Un broker no verificado puede
aumentar el riesgo de pérdidas.
Seccion de referencia: Como elegir un bréker y una infraestructura que refuercen tu seguridad

[ 2. Utiliza contrasefas fuertes y Unicas
Crea contrasefias robustas que incluyan letras mayusculas, mindsculas, nimeros y simbolos. No
reutilices contrasefias de otros sitios.
Seccion de referencia: Buenas practicas para proteger tu cuenta, tu capital y tus datos

[ 3. Activa la autenticacion de dos factores
Implementa 2FA en todas las cuentas relacionadas con tu trading para agregar una capa extra de
seguridad.
Seccion de referencia: Buenas practicas para proteger tu cuenta, tu capital y tus datos

[ 4. Revisa enlaces y correos sospechosos
Desconfia de correos electronicos que pidan informacion o que incluyan enlaces de verificacion.
Verifica siempre el dominio.
Seccion de referencia: Principales amenazas cibernéticas que afectan a los traders de Forex

[ 5. Evita conexiones a Wi-Fi publicas
No realices operaciones de trading en redes Wi-Fi publicas sin proteccion. Usa una VPN si necesitas
conectarte.
Seccion de referencia: Principales amenazas cibernéticas que afectan a los traders de Forex

[ 6. Mantén tu software y dispositivos actualizados
Asegurate de que tu sistema operativo, navegador y aplicaciones estén actualizados para protegerte
contra vulnerabilidades.
Seccion de referencia: Cémo evaluar si tu entorno de trading es realmente seguro

[ 7. Desconecta sesiones abiertas
Cierra todas las sesiones de trading cuando termines y evita dejar cuentas abiertas en dispositivos
compartidos.
Seccion de referencia: Principales amenazas cibernéticas que afectan a los traders de Forex

[ 8. Realiza copias de seguridad de datos importantes
Haz copias de seguridad regularmente de tu informacion clave y de la configuracion de tu cuenta de
trading.
Seccion de referencia: Buenas practicas para proteger tu cuenta, tu capital y tus datos

[ 9. Sé cauteloso con las descargas
Evita descargar archivos o extensiones de fuentes no confiables que pudieran contener malware o

Sspyware.
Seccion de referencia: Principales amenazas cibernéticas que afectan a los traders de Forex
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