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Esta lista de verificacidn te ayudara a evaluar y mejorar la seguridad de tus datos personales en el
comercio Forex.

Checklist Items:

1. Revisa la unicidad de tus contrasefas

Asegurate de no utilizar la misma contrasefia para tu correo, broker y plataformas de trading. Usa
contrasefias Unicas para cada cuenta para prevenir el Credential Stuffing.

Seccion de referencia: Diagndéstico rapido: ¢ estan tus datos en riesgo?

] 2. Activa la Autenticacion Multifactor (MFA)
Implementa MFA en tu correo electrénico y cuenta del broker. Esto afiade una capa extra de
seguridad que hace mas dificil el robo de credenciales.
Seccion de referencia: Diagndstico rapido: ¢estan tus datos en riesgo?

[ 3. Monitorea correos extrafios y accesos inusuales
Esté atento a correos raros y alertas de acceso a tus cuentas que no reconozcas. Esto puede ser
una sefial de un posible intento de secuestro de cuenta.
Seccion de referencia: Diagnéstico rapido: ¢ estan tus datos en riesgo?

[ 4. Cifrado de documentos sensibles
Asegurate de cifrar cualquier archivo que contenga informacién sensible como tu cédula o extractos
bancarios. Esto evitard que queden expuestos en caso de que el dispositivo sea comprometido.
Seccion de referencia: Diagndéstico rapido: ¢ estan tus datos en riesgo?

[ 5. Comprende la retencién de datos
Inférmate sobre cuanto tiempo conservan tus datos los proveedores con los que trabajas. Esta
practica es clave para reducir el riesgo de exposicién innecesaria de tu informacion.
Seccion de referencia: Qué datos personales utiliza el ecosistema Forex

[ 6. Evalla las integraciones de terceros
Haz un inventario de las integraciones y pasarelas de pago que utilizas. Asegurate de que tengan
estandares de seguridad confiables para proteger tus datos.
Seccion de referencia: Diagnoéstico rapido: ¢estan tus datos en riesgo?

[ 7. Haz un diagnéstico de seguridad regular
Realiza auditorias periddicas de seguridad para identificar potenciales fallas en la proteccion de tu
informacion personal. Esto te ayudara a reaccionar antes de que ocurra un problema.
Seccion de referencia: Diagndéstico rapido: ¢ estan tus datos en riesgo?

[ 8. Define un plan de respuesta a incidentes
Establece un protocolo claro sobre como proceder en caso de un incidente de seguridad. Asegurate
de incluir los pasos para natificar brechas, conforme a regulaciones como el RGPD.
Seccion de referencia: Respuesta a incidentes y obligaciones legales para traders en Colombia
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