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Una lista de verificación para protegerte de estafas de phishing en el comercio Forex.

Checklist Items:

1. Verifica el remitente del correo
Comprueba que la dirección de correo sea auténtica. Un solo carácter diferente puede ser una señal
de alerta.
Sección de referencia: Cómo reconocer estafas forex asociadas al phishing en canales comunes

2. Analiza la urgencia del mensaje
Desconfía de correos que indican 'último aviso' o urgencia. Tómate un momento para revisar la
comunicación antes de actuar.
Sección de referencia: ¿Qué pasaría si un correo falso pudiera vaciar tu cuenta de trading?

3. Revisa enlaces antes de hacer clic
Pasa el ratón sobre los enlaces para verificar que redirigen al dominio oficial del bróker. No hagas clic
en enlaces sospechosos.
Sección de referencia: ¿Qué pasaría si un correo falso pudiera vaciar tu cuenta de trading?

4. Confirma solicitudes de cambio de información
Si recibes una solicitud de cambio de datos bancarios o instrucciones de pago, confirma a través de
un canal oficial del bróker, no por el mismo correo.
Sección de referencia: Impactos directos del phishing en la operativa de un trader

5. No compartas credenciales
Nunca proporciones tu contraseña o códigos de 2FA a través de correo electrónico o mensaje. Los
soportes legítimos no solicitan esta información.
Sección de referencia: Cómo reconocer estafas forex asociadas al phishing en canales comunes

6. Revisa tus cuentas regularmente
Monitorea tu cuenta de trading para detectar cualquier actividad inusual o no autorizada. Informa
cualquier irregularidad a tu bróker inmediatamente.
Sección de referencia: Impactos directos del phishing en la operativa de un trader

7. Mantén tu software actualizado
Asegúrate de que tu antivirus y software de seguridad estén actualizados para prevenir la instalación
de malware.
Sección de referencia: Impactos directos del phishing en la operativa de un trader

8. Educa sobre las tácticas de phishing
Infórmate sobre las diferentes tácticas que utilizan los estafadores. Cuanto más familiarizado estés
con ellas, mejor preparado estarás.
Sección de referencia: Cómo reconocer estafas forex asociadas al phishing en canales comunes

9. Usa autenticación en dos pasos
Configura la autenticación en dos pasos en tu cuenta de trading para agregar una capa extra de
seguridad en caso de que un atacante adquiera tu contraseña.
Sección de referencia: ¿Qué hacer inmediatamente si sospechas que fuiste víctima de phishing?
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10. Reporta sospechas de phishing
Si identificas algún intento de phishing, repórtalo a las autoridades y a tu plataforma de trading para
que tomen medidas adecuadas.
Sección de referencia: Qué hacer inmediatamente si sospechas que fuiste víctima de phishing
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